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Physikalische Sicherheit von Serverraumen
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Die physikalische Sicherheit von Serverrdumen hat im Zeitalter zunehmender Technikabhdngigkeit eine neue Dimension erhal-

ten. Hochste Verfiigbarkeit aller Systeme ist zum existentiellen Unternehmensfaktor geworden. Horrorszenarien, wie der Ausfall

neuralgischer Systeme oder die komplette Datenzerstérung kénnen real werden, wenn die IT-Sicherheit von Serverrdumen ver-

nachldssigt wird.

Physikalische Sicherheit im
Bankenumfeld

Physikalische Sicherheit ist gerade im
Finanzsektor von besonderer Bedeu-
tung. Eine Zerstorung der EDV kann
bei Bankinstituten den Verlust vieler
Kunden und einen erheblichen Image-
schaden zur Folge haben.

Die Schwere eines Schadens ist neben
den wirtschaftlichen EinbuRen oftmals
abhdngig von der rechtlichen Relevanz
und den daraus resultierenden Konse-
quenzen fiir eine Bank und deren Ver-
antwortliche.

Beispielsweise hat bei Datenverlust in
Folge eines EDV-Ausfalls das jeweilige
Institut neben den Wiederbeschaf-
fungskosten auch das gesteigerte Haf-
tungsrisiko wegen VerstolRes gegen
das Datenschutzgesetz zu tragen.

Gescharftes Bewusstsein fiir
IT-Risiken

Risiken diirfen nicht zu Instabilitaten
im Finanzsektor fiihren. Uber die eige-
ne Risikovorsorge der Institute hinaus
sind deshalb besondere Aufsichtsre-
geln fiir Kreditinstitute geplant, die
die Minderung der operationellen Ri-
siken einer Bank, zu denen auch die
IT-Risiken zdhlen, vorschreiben. Mit
der Einfiihrung von BASEL I wird dann
das Management von operationellen
Risiken die gleiche Wertigkeit erfah-
ren wie es den Kredit- und Marktrisi-
ken heute schon zuteil wird.

Die Losung

Fiir die Notfallpravention durch akti-
ves Risikomanagement ist es wichtig,
zundchst die Angriffspunkte und Ge-
fahren in dem jeweiligen IT-Umfeld
zu identifizieren, zu analysieren und

mittels effektiver MaRnahmen zur
Risikovermeidung zu minimieren.




Schutz fiir die IT-Infrastruktur
Gerade die physische Sicherheit im
Bereich der Infrastruktur, die Ge-
baude, Rdume (Serverraum, Biiro-
raum, Datentrdgerarchiv, Raum fiir
technische Infrastruktur), Verkabe-
lung und Schutzschrdanke betrifft,
muss gewdhrleistet sein. Demzu-
folge sind die Serverrdaume, in denen
sich die Systeme befinden, besonders
gegen Zerstorung abzusichern.

Risikofaktoren wie Feuer, Rauchgase,
Wasser und Uberhitzung diirfen die per-
manente Verfiigharkeit von aktuellen
Daten nicht gefdhrden. Einwandfreie
Klimatisierung, garantierte Rauch-
und Wasserdichte und Zugangsschutz
bilden die Grundlage fiir die Funkti-
onssicherheit aller IT-Rdume.
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Unsere Leistungen

Das Ratiodata-Konzept fiir Banken
gegen etwaige Gefahren aus hoherer
Gewalt, organisatorischen Mangeln,
technischem Versagen, vorsatzlichen
Handlungen:

= Risikoanalyse

= Zutrittsregelung und -kontrolle

= QOptimale Klimatisierung

= Schutz gegen physikalische
Einfliisse von auRen (Blitz, Feuer,
Wasser, Verschmutzung)

= Branderkennung und Brand-
l6schung

= Schutz gegen Einbruch, Diebstahl,
Vandalismus, Manipulation

= Schutz gegen elektromagnetische
Impulse

= (Gefahrenmeldeanlage

Notfallpravention im Bereich der phy-
sikalischen Sicherheit ist eine sensible
Aufgabe, bei der die Ratiodata Ihnenals
zuverldssiger Partner zur Seite steht.

Sprechen Sie uns an. Wir beraten Sie
gerne.

Ihr Ansprechpartner:

Renate Ganswindt
Telefon 0251 7000-3130

E-Mail renate.ganswindt@ratiodata.de
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