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ANWENDERBERICHT

Trotz besonders aggressiver Tater:

Sparkasse Pforzheim Calw verhindert
Sprengung von Geldautomaten

5 Sparkasse
Pforzheim Calw

» EBS IlI-System erfolgreich im Einsatz

= Flucht der Tater ohne Beute

» Schutzsystem funktioniert trotz
massiver Manipulationsversuche

Die Sprengversuche von Geldautomaten in
Deutschland waren im Jahr 2020 so hoch
wie noch nie. Laut Bundeskriminalamt kam
es zu mindestens 400 Sprengungen. In 160
Fallen konnten Tater an das Geld gelangen.
Auch die Standige Konferenz der Innenmi-

nister und -Senatoren in Deutschland (IMK)
ist alarmiert. So warnte sie in einem Rund-
schreiben die Bankengruppen explizit vor
der Gefahr und empfiehlt, den Einbau von
Schutzsystemen zu forcieren.

ERFOLGLOSER SPRENGVERSUCH

In der Sparkasse Pforzheim Calw wurde
nun ein besonderer Angriff auf einen
Geldautomaten erfolgreich  abgewehrt.
Die Installation eines sogenannte Gas-
Protection EBS Il FRDU Systems der
Ratiodata, hat trotz besonders aggressiver
\orgehensweise der Tater groRReren Scha-
den verhindert.

Nachdem die Tater in das Foyer des Gel-
dinstituts gelangten, manipulierten sie
zunéchst die Uberwachungskameras mit
Farbspray, um die Aufnahme unbrauch-
bar zu machen. Durch die daraufhin frei-
gesetzten Dampfe I0ste jedoch schon das
im Geldausgabeautomat installierte EBS
[II-System aus. Dieses ist namlich mittels
verschiedener Detektoren in der Lage, alle
derzeit am Markt erhdltlichen Gase zu er-
kennen — auch auf Distanz. Im Mittelpunkt
der Losung steht dabei die sogenannte Fast
Response Detection Unit (FRDU). Diese
Schnellstarteinheit registriert unverziglich,

wenn von aufen versucht wird, Gas in das
SB-Gerat einzuleiten oder selbiges in seiner
Umgebung verwendet wird. Auch bei dem
betreffenden Geldautomaten funktionier-
ten die Detektoren, obwohl lediglich die
Uberwachungskameras mit einem Farb-
spray bespriht wurden.

Im Anschluss versuchten die Tater das
System durch das Einfiillen von Wasser
zu zerstoren. Dartiber hinaus brachen sie
auch Teile des Geldautomaten auf und
durchtrennten mehrere Kabel. Trotz dieser
Manipulationsversuche funktionierte das
EBS llI-System reibungslos. An das Bargeld
gelangten die Tater somit nicht, so dass sie
ohne Beute die Flucht ergriffen.

Fir Hendrik Mdller, Mitarbeiter der IT-Or-
ganisation und zustandig flir SB-Gerate
bei der Sparkasse Pforzheim Calw, war die
Installation des Schutzsystems die richtige
Entscheidung: ,Dieser Vorfall hat uns be-
statigt, dass unsere effektiven Sicherheits-
maflnahmen im Ernstfall greifen — und das
sogar trotz der massiven Manipulations-
versuche. Durch den erfolgreichen Einsatz
des EBS Ill-Systems konnten wir vermut-
lich einen groReren Sachschaden vermei-
den. Die Investition hat sich in diesem Fall
flr uns rentiert.”
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Durch den erfolgreichen Einsatz des EBS IlII-Systems konnten
wir vermutlich einen groReren Sachschaden vermeiden.
Die Investition hat sich in diesem Fall fir uns rentiert.

Hendrik Muller, Mitarbeiter der IT-Organisation und zustandig
fur SB-Gerate bei der Sparkasse Pforzheim Calw

RISIKOANALYSE DURCHGEFUHRT

Die Sparkasse Pforzheim Calw beobachtet
schon seit mehreren Jahren die Gefdhr-
dungslage fir ihre Geschaftsstellen und
Geldautomaten. Im Rahmen einer aus-
fuhrlichen Risikoanalyse identifizierte das
Geldinstitut die Geldautomaten, die mit
besonderen Schutzvorrichtungen ausge-
stattet werden sollten. Die Wahl fiel unter
anderem auf das Gas-Protection EBS I
FRDU System der Ratiodata. Hierbei wird
das eingeleitete Gas umgehend kontrol-
liert verpufft. ,Auf diese Weise verhindern
wir, dass die Menge des ziindfahigen Gases
eine sprengfahige Konzentration erreicht’,
sagt Frank Schweren, Experte fir SB-
Sicherheitssysteme der Ratiodata. Parallel
zur Erkennung eines Angriffs wird die
bankindividuelle Alarmkette aktiviert, so-
fern die Gerdate an ein Alarmsystem ange-
schlossen sind. Auch bei Stromausfall ist
durch eine integrierte Notstromversorgung
die autarke Funktion des Gerats gewahr-
leistet. Die Schutzwirkung des Systems
setzt noch vor der Schutzwirkung von EX-
GAS Tresoren ein, die nach einer Explosion
zwar das Herumfliegen schwerer Tresor-
teile durch erhohte mechanische Stabilitat
verhindern, allerdings nicht das Entweichen
des enormen Explosionsdrucks. Somit gibt

es hier noch ein weiteres Risiko, welches
es zu beachten gilt. ,Bei Neuanschaffungen
empfehlen wir generell beide Technologien
einzusetzen, um nachhaltigen Schutz auch
vor anderen Bedrohungen zu gewahrleis-
ten und Gebaude wie auch Personen voll-
ends zu schitzen’, so Frank Schweren.
Auch Hendrik Miller sieht in dem System
grol3e Vorteile fur Banken: ,Aus unserer
Sicht ist die Ausstattung von Geldautoma-
ten mit dem EBS IlI-System absolut emp-
fehlenswert und ein wirksamer wie auch
wirtschaftlich sinnvoller Schutz gegenliber
kriminellen Angriffen und Sprengversu-
chen’

KOMBINIERBARE SICHERHEITS-
LOSUNGEN AUS EINER HAND

Neben dem EBS IlI-System bietet die
Ratiodata noch weitere Sicherheitslosun-
gen aus einer Hand an. Dazu zadhlen in
Zusammenarbeit mit zertifizierten Part-
nerunternehmen unter anderem die Liefe-
rung & Montage von spezieller Video- und
Sicherheitstechnik, das System-Manage-
ment flr Videolberwachungsanlagen so-
wie die Netzintegration der Video- und
Sicherheitstechnik. Dartber hinaus bietet
die Ratiodata auch einen speziellen 24/7
Leitstellenservice fir ihre Kunden an.
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Bei verdachtigen Vorgangen konnen di-
rekte InterventionsmalRnahmen einge-
leitet werden, wie zum Beispiel die Ver-
standigung von Polizei, Wachdienst oder
Feuerwehr, die Ansteuerung einer Verne-
belungsanlage oder die Aktivierung einer
Sprachbox zur direkten Ansprache einer
verdachtigen Person oder zur Ausgabe von
automatisierten Ansagetexten. Wird die
\lernebelungsanlage ausgelost, so sorgt
eingeleiteter, kiinstlicher Nebel dafir, dass
unerwiinschte Besucher entweder flucht-
artig die Geschaftsstelle verlassen oder die
Orientierung verlieren und so nicht hand-
lungsfahig sind.

www.ratiodata.de



