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2. VERSIONSVERLAUF DES DOKUMENTS

ERSTE
VERSOEFENTLICHUNG IDENTIFIZIERUNG VON DOKUMENTEN

26/04/2021 D_OD_675 - Smartstain Benutzerhandbuch

Prozesse fur Filialen mit vorab zugewiesener Kassettensatzzuweisung pro Geldautomat

A 10/11/2023 hinzugeftigt

Es wurden Benutzerverfahren fir die Validierung des Kassettenmodus vor dem Offnen
hinzugefugt.
B 10/01/2023 Zusatzliche Informationen zu empfohlener personlicher Schutzausrustung wurden
hinzugefugt.
Diverse Verbesserungen und Korrekturen
Es wurden Empfehlungen fur den Systembetrieb hinzugeflgt, um einen Ubermaigen
C 22/01/2024 Stromverbrauch zu vermeiden.
Empfohlene Verfahren fur Ausnahmeprozesse wurden hinzugefligt.

Umfassende Uberarbeitung des Dokuments auf der Grundlage von Riickmeldungen aus

= 11/03/2025 verschiedenen Quellen.

E 01/04/2025  Aktualisierte Notrufnummern

F 02/04/2025 DN Service Desk-Kontakt hinzugefugt

G 09/12/2025 Kleinere Verbesserungen und Korrekturen

3. COPYRIGHT-INFORMATIONEN © UND MARKEN

Smartstain® ist eine eingetragene Marke von Feerica. © Feerica 2025. Alle Urheberrechte sind vorbehalten. Bei
Zuwiderhandlungen besteht ein Schadensersatzanspruch.

Alle anderen Marken von Drittanbietern (einschlieBlich Logos, Referenzen, Symbole oder Produkte), auf die verwiesen
wird, bleiben Eigentum ihrer jeweiligen Inhaber und werden nur als Benutzerreferenz verwendet, ohne dass eine
Billigung, ein Sponsoring oder eine Zugehdorigkeit zwischen den Parteien impliziert wird, und beabsichtigen, eine
nominative faire Verwendung gemaf den geltenden Markengesetzen darzustellen. Es ist keine Rechtsverletzung
beabsichtigt.

4. VERZICHTSERKLARUNG

Dieses Benutzerhandbuch enthalt die Standardanweisungen flr den Betrieb des Systems unter normalen Bedingungen
sowie die Verfahren zur Fehlerbehebung im Falle eines technischen Systemfehlers.

Die in diesem Handbuch enthaltenen Informationen erganzen die Anweisungen, die das System Uber das Smartdoor-
Display bereitstellt — der Benutzer muss die Anweisungen auf dem Bildschirm immer beachten und befolgen.

Im Falle eines verdachtigen Systemverhaltens oder eines technischen Problems, das nicht in dieser
Bedienungsanleitung aufgefuhrt ist, betreiben Sie das System nicht und melden Sie die Situation sofort dem DN Service
Desk.

5. DIEBOLD NIXDORF SERVICE DESK KONTAKT

Dieses Dokument enthalt mehrere Verweise auf die Kontaktaufnahme mit ,,DN Service Desk".
Bitte kontaktieren Sie in diesen Fallen folgende Hotline:
e Deutschland: 05251 /2020850
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6. KOMPATIBLE HARDWARE / FIRMWARE

Dieses Dokument gilt fur alle DN-Geldautomaten, die mit horizontalen Kassetten (CMD-v4, CMD-v5, RM3, RM4H,
CMDv6A und CMDv6C) ausgestattet sind und im Prozess ,stationare Absicherung” betrieben werden.

IBNS

ARM / Scharf

DISARM / Unscharf

SMARTDOOR

False Positive /
Fehlauslésungen

NEUTRALISIERUNG

7. GLOSSAR

Intelligentes Banknotenneutralisationssystem — Eine Sicherheitslosung, die die Banknoten im
Falle eines Angriffs auf den Geldautomaten mit Sicherheitstinte als gestohlen markiert.

Betriebsmodus des Systems, in dem alle SchutzmaBnahmen aktiviert sind — im Falle einer
Verletzung der vordefinierten Sensorwerte |16st das System die Tinte in der Kassette aus.

Systembetriebsmodus, in dem alle Schutzvorrichtungen ausgeschaltet sind — in diesem Modus
kdnnen die Kassetten fur die normalen Beflull- und Entleerungsprozesse genutzt werden.

Patentierte Sicherheitstur, die in der Smartstain IBNS-Lésung verwendet wird —ermoglicht die
Zugangskontrolle zu den Kassetten entsprechend dem Betriebsmodus des Systems, um die
Sicherheit des Bedieners zu gewahrleisten und mogliche Bedienungsfehler zu vermeiden.

Eine Auslosung der Einfarbelésung, ohne dass ein tatsachlicher Angriff auf das System erfolgt.
In der Regel basierend auf menschlichen Bedienungsfehlern oder technischen Fehlern.

Bezieht sich auf eine Auslosung der Einfarbeldésung basierend auf einem tatsachlichen
Angriffsszenario.
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8. WICHTIGE SICHERHEITSINFORMATIONEN

Dieses Kapitel enthalt relevante praventive Gesundheits- und Sicherheitsempfehlungen und -

verfahren.

& Lesen Sie es zu |hrer eigenen Sicherheit sorgfaltig durch und stimmen die Arbeitssicherheits-
mafBnahmen mit Ihrem zustandigen Arbeitssicherheitsbeauftragten ab. Bei Fragen wenden Sie sich
im Zweifelsfall an den DN Service Desk.

8.1. LESEN, BEVOR SIE DAS SYSTEM IN BETRIEB NEHMEN

Die Smartstain EVE-Technologie umfasst mehrere Sicherheitsschichten, die selbst bei technischen Fehlerszenarien die
héchsten Sicherheitsstandards der Branche bieten.

Trotz dieser Tatsache kann die Nichtbeachtung von Anweisungen zur Fehlerbehebung oder eine unsachgemalile
Bedienung zu Betriebsbedingungen fuhren, die die Sicherheitsfunktionen der Losung aushebeln — In einem solchen
Szenario ist es zwar sehr unwahrscheinlich, dass es zu einer Fehlauslosung des Systems kommt, aber sie kann nicht
vollstandig ausgeschlossen werden.

Aus diesem Grund ist es von grofter Bedeutung, dass alle Mitarbeiter alle Sicherheits- und Betriebsanweisungen in
diesem Dokument strikt befolgen.

8.2. EMPFOHLENE PERSONLICHE SCHUTZAUSRUSTUNG (laut Sicherheitsdatenblatt des Tinten-Herstellers)

Wir empfehlen allen Personen, wahrend des Betriebs und der Wartung

des Systems angemessene persénliche Schutzausrustung zu tragen, ' é:l
namlich: . N

° Sicherheitsbrillen
° Schutzhandschuhe

8.3. BEI VERSEHENTLICHEM KONTAKT MIT TINTE

Spulen Sie kontaminierte Haut mit viel Wasser aus. Kontaminierte Kleidung und Schuhe
ausziehen. Waschen Sie kontaminierte Kleidung grundlich mit Wasser, bevor Sie sie ausziehen,

@ oder tragen Sie Handschuhe. Spulen Sie mindestens 10 Minuten lang weiter. Weitere
Informationen finden Sie im Tintensicherheitsdatenblatt. Weitere Informationen erhalten Sie auch
Uber die vom Tintenhersteller bereitgestellte Notrufnummer.

Wenn Sie lhre Augen mit |hren mit Tinte verunreinigten Handen reiben oder aus irgendeinem
Grund Tinte in den Augen spuren, spulen Sie die Augen sofort mit viel Wasser und heben Sie
gelegentlich die oberen und unteren Augenlider an. Uberpruifen Sie, ob Kontaktlinsen vorhanden
sind, und entfernen Sie sie. Spulen Sie mindestens 10 Minuten lang weiter. Weitere Informationen
finden Sie im Tintensicherheitsdatenblatt. Weitere Informationen erhalten Sie auch Uber die vom
Tintenhersteller bereitgestellte Notrufnummer.

D

Obwohl das System bei der Aktivierung keine relevanten Dampfe erzeugt und die Tintendampfe
ungefahrlich sind, wird immer empfohlen, alle geschlossenen Raume nach einer
Systemneutralisation ordnungsgeman zu bellften. Weitere Informationen finden Sie im
Tintensicherheitsdatenblatt. Weitere Informationen erhalten Sie auch Uber die vom
Tintenhersteller bereitgestellte Notrufnummer.

Holen Sie sich sofort medizinische Hilfe. Rufen Sie ein Giftinformationszentrum oder einen Arzt an.
Mund mit Wasser ausspuUlen. Entfernen Sie den Zahnersatz, falls vorhanden. FUhren Sie kein

‘ Erbrechen aus, es sei denn, es wird von medizinischem Personal dazu aufgefordert. Weitere

» Informationen finden Sie im Tintensicherheitsdatenblatt. Weitere Informationen erhalten Sie auch
Uber die vom Tintenhersteller bereitgestellte Notrufnummer.

‘@ Notrufnummer: 0800 000 7801 (NCEC freie Nummer, nur fur Deutschland)
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8.4. SICHERHEITSINFORMATIONEN FUR LITHIUMBATTERIEN

Smartstain EVE-geschutzte Kassetten enthalten Lithiumbatterien und erfordern die folgenden
VorsichtsmafRnahmen bei der Handhabung:

Vet el oLl eesld

[y

. Setzen Sie die Kassetten keinen Temperaturen Uber 50 °C aus

e Vermeiden Sie Herunterfallen oder harte Sto3e am System

. Nicht ins Feuer oder Wasser werfen

. Service und Entsorgung sind auf akkreditierte Dienstleister beschrankt
Unsachgemafe Handhabung kann zu Sicherheitsrisiken durch Batterieschaden, Kurzschluss
oder thermische Reaktionen fUhren.

i
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8.5. WICHTIGE PRUFUNG VOR DEM OFFNEN EINER MIT SMARTSTAIN EVE GESCHUTZTEN KASSETTE

Der Bediener muss jede Status-LED der Kassette Uberprufen, bevor er diese 6ffnet:

LED

BESCHREIBUNG

Rot blinkend - Gefahr! Kassette ist ARM!
Offnen oder berlhren Sie die Kassette nicht — Gefahr der Tintenaktivierung! Lassen Sie die &

Kassette unberthrt und wenden Sie sich an den DN Service Desk.

Blinkt griin oder aus - System ist DISARM

Es ist sicher, die Kassette zu 6ffnen und nachzufullen.

Achten Sie darauf, dass sie nicht mit der Tinte in Beruhrung kommen und verunreinigt

Blinkt griin und rot - Enfirbeldsung hat ausgelést / Kassette wurde neutralisiert 2
werden. Lassen Sie die Kassette unberuhrt und wenden Sie sich an den DN Service Desk.

9. HINWEIS ZUM STROMVERBRAUCH DES SYSTEMS

Das Smartstain-System arbeitet mit minimalem Batteriestromverbrauch, um die Lebensdauer des
Systems zu verlangern, die Wartungshaufigkeit und den 6kologischen FuBabdruck zu reduzieren.

Wahrend der Befull- / Entleerungsprozesse des Geldautomaten, bzw wahrend eines
Serviceeinsatzes ist der Stromverbrauch des Systems aufgrund einer erhdhten
Kommunikationstatigkeit hdher.

Den Betreibern wird empfohlen, den Tresor zeitnah zu schlieBen und das System dadruch wieder
in den ,ARM-Modus" zu versetzen, sobald der Befull- / Entleerungsprozess abgeschlossen ist. So
wird das System wieder in den Energiesparmodus versetzt.

PRy

Es sollte so weit wie moglich vermieden werden, den Tresor des Geldautomaten fur langere Zeit
geoffnet zu lassen.

Eine langfristige Lagerung von Ersatzkassetten sollte vermieden werden, da lange Inaktivitatszeiten
@ die Leistung der Lithiumbatterien beeintrachtigen kdnnen.

Alle in der Filiale erhaltlichen Ersatzkassetten sollten mindestens einmal pro Monat verwendet
werden, um das System einsatzbereit zu halten.
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10. SMARTSTAIN SYSTEM UBERSICHT

Smartstain ist eine Sicherheitsldsung zur Absicherung von Geldautomaten. Das System arbeitet mit einer speziellen
Sicherheitstinte, die im Falle eines physikalischen Angriffes auf den Geltautomaten mit Hilfe von Druckluft auf die
Banknoten verspruht wird. Die zum Einsatz kommmende Sicherheitstinte macht die Banknoten dabei unbrauchbar, da ein
Auswaschen nahezu ausgeschlossen ist. Diese ,Entwertung” der Geldscheine nimmt den Tatern zum einen den Anreiz,
einen Geldautomaten anzugreifen und zum anderen erhoht es auch die Gefahr fur die Tater, auf Grund des markierten
GCeldes entdeckt zu werden. Polizeibehdrden kdnnen die eingesetzten Sicherheitstinten auch fur forensische Analysen
nutzen und so werden die Ermittlungsprozesse der Polizei zusatzlich unterstutzt.

Ein Geldautomat, der mit der Smartstain-Technologie abgesichert ist, ist auf Grund der patentierten ,Smartdoor” nach
dem Offnen des Tresores sehr leicht zu erkennen. Diese spezielle Ture bietet viele einzigartige Features, die den Betrieb
der Einfarbeldsung einfach und sicher gestalten. Zum einen wird der Zugriff auf die Kassetten so lange verhindert, bis alle
Kassetten unscharf geschaltet sind. Diese Funktion soll vor Fehlbedienung und somit mogliche Fehlausldésungen
vermeiden.

DarUber hinaus bietet die Smartdoor Bedienungsanweisungen und relevante technische Informationen auf dem
Bildschirm, um den Benutzer wahrend des Befull- / Entleerungsprozesses des Geldautomaten zu unterstlUtzen und so
eine einfache und intuitive Systembedienung zu ermaoglichen.

Die Smartdoor-Bildschirminformationen werden durch die Statusanzeige erganzt, die sich in der Regel im Systemkopf
des Geldautomaten befindet und bei geschlossenem Tresor eine einfache Statusuberprufung ermaglicht.

. 10.2. UBERSICHT UBER DIE
10.1. SMARTDOOR UBERSICHT KOMMENTATOREN

1-LCD-Touch-Anzeige
A —Status LED

2- Elektronisches Sicherheitsschloss
Smartdoor

3- Netzwerk-Sticker-1D (optional)

4- Smartdoor-Griff

5- Anweisungen auf dem Bildschirm
6- Aktueller Betriebsmodus

7- Bericht Uber Systemfehler

8- Status der Kassette

9 - Fehlercode der Kassette

10- Systemdatum / Uhrzeit

11- Drahtloses Signal

12- Kassetten Seriennummer

B - Status-Kennzeichen

Smartdoor Announcer

10.3. VEREINFACHTE UND DETAILLIERTE SMARTDOOR
n BUSY! BILDSCHIRMMODI

SR StandardmaRig wird ein vereinfachter Bildschirm mit dem
Systemstatus und den wichtigsten Benutzeranweisungen

A DO NOT TOUCH und Warnungen angezeigt.
AR THE ATM - Benutzer missen wahrend des Systembetriebs immer die
: vom System bereitgestellten Bildschirmanweisungen
befolgen.
VEREINFACHTER \ Um den detaillierten Bildschirmmodus aufzurufen,

drucken Sie dreimal die rechte untere Ecke des
Smartdoor Bildschirms.

Der Benutzer kann den Detailbildschirmmodus jederzeit
aktivieren, um auf zusatzliche Informationen zuzugreifen,
unabhangig vom Systemstatus und der Betriebsart.

Tuo 09:34 Der detaillierte Bildschirmmodus liefert zusatzliche
Unarmed 2020.04.28

Normal System

Informationen Uber die im System eingelegten Kassetten,
einschlieBlich der Kassettenseriennummern, des aktuellen
Betriebsmodus, des drahtlosen Netzwerksignals oder sogar
der Kassettenfehlercodes.

Diese Informationen kénnen im Falle von technischen
Fehlern an einer Kassette dazu verwendet werden, die
fehlerhafte Kassette zu identifizieren und auBer Betrieb zu

nehmen.
DETAILLIERTER Die Vorgehensweise fur solche Falle wird in den
BILDSCHIRMMODUS Abschnitten zur Fehlerbehebung in dieser

Bedienungsanleitung beschrieben.
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1. SMARTSTAIN DN CINEO KASSETTEN UBERSICHT

1.1. GERATEUBERSICHT

1- Information zum

Selbstdiagnose-Signalton
2- Netzwerk-ID (optional)
3- Status-LED der Kassette
4- IBNS-Warnhinweis*

5- Status-LED-Etikett

6- IBNS-Warnhinweis*

7- Rechtliche und H&S-

Informationen

* Beispielhafte Darstellung

11.2. KASSETTEN-SELBSTDIAGNOSETEST

Das Kassettenmodul fuhrt jedes Mal, wenn der Kassettendeckel geschlossen wird, einen Selbstdiagnosetest durch —
diese Funktion bietet dem Bediener eine schnelle Bestatigung, ob das System in Ordnung ist oder nicht, ohne dass
zusatzliche Diagnosemittel erforderlich sind.

Kurz nach dem SchlieBen des Kassettendeckels gibt das Modul entsprechend den endgultigen Testergebnissen eine
bestimmte Anzahl von Pieptdnen von sich:

3 Pieptone:
Selbsttest bestanden — Die Kassette ist betriebsbereit und kann am Geldautomaten verwendet
werden.

1 Piepton:

Selbsttest fehlgeschlagen — Das System hat ein technisches Problem erkannt. Bitte prufen Sie, ob
die Kassette richtig geschlossen ist und keine sichtbaren Schaden vorliegen und wiederholen Sie
den Test durch erneutes Offnen und SchlieBen des Deckels. Vermeiden Sie dabei direkte, starke
Lichteinstrahlung auf die RUckseite der Kassette. Wenn das Problem weiterhin besteht, wenden
Sie sich an den DN Service Desk.

Kein Piepton:

System AUS — Offnen Sie die Kassette und schlieBen Sie sie wieder, um den Test zu wiederholen —
Achten Sie insbesondere in lauten Umgebungen darauf, die Signaltone richtig héren. Wenn das
Problem weiterhin besteht, wenden Sie sich an den DN Service Desk.

1.3. STATUS-ETIKETT DER KASSETTE
Das System verflugt Uber eine eingebaute HMI-Schnittstelle, die auf einer dreifarbigen Status-LED basiert. Diese zeigt den
aktuellen Kassettenstatus an. Alle verschiedenen Stati werden auf dem Systemetikett aufgelistet.
Das System ist scharf geschaltet. Kassette nicht 6ffnen. Bitte Service Desk informieren.
Das System ist unscharf. Die Kassette kann normal verwendet / gedffnet werden.
Nur relevant im E2E-Betriebsmodus

Einfarbeldsung wurde aktiviert..

Nur relevant im E2E-Betriebsmodus

Die Uberprifung der Kassettenstatus-LED ist ein obligatorischer Prozessschritt vor dem Offnen einer

Kassette.

& Dieser Prozessschritt erganzt alle Sicherheitsebenen des Systems und verhindert unerwtinschte
Fehlauslésungen im Falle eines technischen Ausfalls des Systems oder anderer unregelmaiiger
Betriebsbedingungen.
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12. STANDARDVERFAHREN

12.1. KASSETTEN-PAIRING-MODI

Abhangig von der Betriebsumgebung / Anzahl der Systeme und der gewlinschten Prozesse in eine Filiale /
Niederlassung kénnen die Feerica Systeme in verschiedenen Kassetten-Pairing-Modi betrieben werden.

Bevor Sie das System in Betrieb nehmen, identifizieren Sie bitte den entsprechenden Pairing-Modus und beachten Sie
alle anwendbaren Sicherheitsinformationen und Bedienungsanleitungen.

12.1.1. AUTOMATISCHER PAIRING-MODUS

StandardmaRig arbeitet das Smartstain-System im automatischen Pairing-Modus, was
bedeutet, dass jede Kassette in jedem Geldautomaten verwendet werden kann, ohne
dass ein vordefinierter Kassettensatz pro Geldautomat vorhanden ist.

Die in den Geldautomaten eingelegten Kassetten werden innerhalb weniger
Sekunden nach dem SchlieBen der Smartdoor erkannt und gekoppelt, ohne dass eine
zusatzliche Prufung / ein spezielles Verfahren erforderlich ist.

Dieser Modus eignet sich fur die gangigsten Betriebsumgebungen von
Geldautomaten und bietet ein hdheres Maf3 an Systemautomatisierung fur zusatzliche

Sicherheit und einfache Bedienung. S}E)Stem irT;Aatétoma;iscdhen
alring-Moadus - An der

In F|.I|aler1 mit mehreﬂren Gel.dauto.mater.\, d|e. im aut(?matlschen Pamng—Muodus Smartdoor und den Kassetten
betrieben werden, durfen die Bediener jeweils nur einen Geldautomaten 6ffnen und werden keine Netzwerk-Sticker
aufflllen, um einen schnellen und zuverlassigen Kassettenkopplungsprozess zu verwendet.

gewahrleisten. Dabei muss sichergestellt werden, dass der zuletzt versorgte
Geldautomat erst geschlossen und die Feerica Losung in den ,Arm* Modus wechselt
(Ablesbar am Announcer), bevor der nachste geoffnet wird. So wird eine
Kreuzkommunikation der Feerica Losungen verhindert.

Aus Sicherheitsgriunden zeigt das System aller Smartdoors in der
Nahe die Warnmeldung "INTERLOCKING" auf dem Bildschirm an,
falls erkannt wird, dass mehrere Geldautomaten gleichzeitig
aufgefullt werden. Das Offnen der Ture ist nicht méglich.

Die Nachricht verschwindet automatisch und die Smartdoor wird
entsperrt, sobald kein anderer offener Geldautomat vom System
erkannt wird. Der Befull- / Entleerungsprozess kann dann normal
fortgesetzt werden.

12.1.2. NETZWERK-PAIRING-MODUS

Systeme, die im Netzwerk-Pairing-Modus betrieben werden, verwenden vordefinierte
Kommunikationsnetzwerke fur die Kassettensatze und die System-Smartdoor, die
jedem Geldautomaten individuell zugewiesen sind. Um Kassetten und Samrtdoor
eines Netzwerks eindeutig und schnell identifizieren zu kénnen, verfligen beide Uber
farblich gekennzeichnete Netzwerk-Aufkleber.

Die Smartdoor der Feerica Losung erkennt und koppelt nur Kassetten mit
Ubereinstimmender Netzwerk-ID und ist nicht in der Lage, andere Kassetten zu
erkennen oder zu steuern. System im starren Pairing-
Dieser Modus eignet sich fur Betriebsumgebungen mit mehreren Geldautomaten, die Modus - Kassetten und
einen gleichzeitigen Befull- / Entleerungsprozess erfordern. So kénnen mehrere Smar;iisvfe?f:jfilzzsesrende
Smartdoors aus verschiedenen Netzwerken gleichzeitig gedffnet sein, ohne die

Sicherheitsverriegelungsfunktion zu aktivieren.

Geldautomaten die richtigen Kassettensatze verwendet werden.
Die Nichtbeachtung dieser Anweisungen kann zu Systemfehlern und unerwarteten

: Wenn der Netzwerk-Pairing-Modus verwendet wird, muss der Bediener sicherstellen, dass in jedem
Systemaktivierungen fuhren.

Es stehen mehrere verschiedene Netzwerk-1D-Etiketten zur Verflgung, die unterschiedliche Farben und Netzwerk-ID's
verwenden. Dadurch kénnen die vorab zugewiesenen Kassettensatze jedes Geldautomaten schnell und einfach
identifiziert werden. Kassetten durfen nur an Geldautomaten mit passender Netzwerk-ID verwendet werden.

Netzwerk Netzwerk
4Network E 5 Network

Netzwerk Netzwerk
1 Network E Network
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12.2. ANWEISUNGEN ZUR BEDIENUNG DES SYSTEMS

. OFFNEN DES ATM-SAFES UND DEAKTIVIEREN DES SYSTEMS

o
SMARTSTAIN'

SMARTSTAIN

z
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Schritt 1- &ffnen Sie die Safetur Schritt 2 - Warten Sie, bis das Schritt 3 - Smartdoor 6ffnen

System DEAKTIVIERT ist

Offnen Sie die Tresortir geman den Ziehen Sie die Smartdoor nach dem

festgelegten Verfahren. Wahrend des DISARM-Prozesses DEAKTIVIEREN an der Griffposition

Durch den Offnungsprozess der bleibt die Smartdoor verriegelt, um (gekennzeichnet durch einen

TresortUre startet das System eine unsachgemafRe Handhabung der  grinen Punkt) nach vorne, um sie zu

automatisch den DISARM-Prozess. Kassette zu verhindern. Sobald der offnen. Stellen Sie sicher, dass Sie
DISARM Prozess abgeschlossen ist, Kollisionen zwischen der Smartdoor
wird die Anzeige grun und die und den Tresorkomponenten
Smartdoor automatisch entsperrt. vermeiden.

12.2.2. KASSETTENENTNAHME UND STATUSKONTROLLE

vAg
V4 7 AN
hod
254
Schritt 4 - Entnehmen der ATM- Schritt 5 - Uberprifen Sie den Kassettenstatus vor dem Offnen
Kassette . . . .. . . .
Uberprufen Sie vor dem Offnen immer die Status-LED jeder
Entnehmen Sie die Kassetten aus dem Kassette:
Geldautomaten. Blinkt ROT: Kassette ist scharf! Nicht 6ffnen! Wenden Sie
sich an den DN Service Desk.

Blinkt grun oder aus: Die Kassette ist unscharf — sie lasst
sich sicher 6ffnen.
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12.2.3. KASSETTEN-BEFULLUNG

Schritt 6 — Nachfullen der Kassette Schritt 7 — Kassette schlieBen und Fitness-Check

Offnen und beftillen Sie die Kassetten Nach der Befullung schlieen Sie die Kassette und achten Sie auf die
gemaf den Standard-Betriebsverfahren akustischen Signaltone, die kurz danach ausgegeben werden.

des Herstellers. e 3 Pieptdne - Die Kassette ist in Ordnung und bereit fur den Einsatz im

Geldautomaten

e 1Piepton - Die Kassette ist nicht in Ordnung und darf nicht verwendet
werden — DN Service Desk anrufen

. Keine Pieptdne - Die Kassette ist nicht in Ordnung und darf nicht
verwendet werden — DN Service Desk anrufen

12.2.4. EINSCHIEBEN DER KASSETTEN IN DEN GELDAUTOMATEN

Schritt 8 - Einschieben der ATM-  Schritt 9 - Smartdoor schlieBen Schritt 10 - Systempriifung
Kassetten : . . .

Nachdem alle Kassetten eingesetzt sind, Warten Sie, bis alle Kassetten
Setzen Sie die Kassetten wie schlieBen Sie die Smartdoor, bis das aufgelistet sind und stellen Sie
gewohnt in den Geldautomaten Schloss einrastet. sicher, dass das System keinen
ein und stellen Sie sicher, dass sie Die automatische Kassettenerkennung Fehler meldet.
richtig eingesetzt und verriegelt und -kopplung wird vom System
sind. Kleine Denominationen durchgefuhrt. In dieser Zeit ist die
sollten dabei an oberster Position Smartdoor verriegelt.
sein.
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Wichtige Warnung:

Bei Systemen, die im Netzwerk-Pairing-Modus betrieben werden,

stellen Sie bitte sicher, dass alle Netzwerkaufkleber der Kassette mit

dem Smartdoor-Netzwerkaufkleber Ubereinstimmen (Farbe /
& Netzwerk ID).

Ist dies nicht der Fall, tauschen Sie diese Kassetten mit Kassetten
des korrekten Netzwerks. Nur so kann ein ordnungsgemaer
Systembetrieb gewahrleistet werden und alle Werte im System
geschutzt werden.

Wichtiger Hinweis:

Falls ein Fehler im Smartdoor-Display angezeigt wird, notieren

& Sie sich die Fehlercodenummer und fahren Sie nicht fort, ohne
den Abschnitt zur Fehlerbehebung in diesem Handbuch zu
konsultieren.

Empfehlung zum Einbringen von Kassetten

mit niedrigeren Denominationen ganz oben in den Turm einzuschieben und héhere Denominationen
unten.
So kann die hochste Schutzwirkung gewahrleistet werden.

12.2.5. SCHLIESSEN VON ATM SAFE UND SYSTEMARM-CHECK

@ FUr eine maximale Schutzleistung im Falle einer Geldautomatensprengung empfehlen wir, Kassetten

z
d
wn
'_
as
<<
=
N

SMARTSTAIN

Schritt 11 - SchlieBen Sie die Tresortlire Schritt 12 - Uberpriifen Sie den Schritt 13 - System ARM
des Geldautomaten Status des Announcers

Sobald der ARM-Prozess
Schlieen und verriegeln Sie die Sobald die TresortUre geschlossen abgeschlossen ist, wechselt der
TresortlUre gemaf den Standardverfahren.  und verriegelt ist, wechselt der Announcer zu Rot und
Das System schaltet sich automatisch Announcer von Grun auf dauerhaft signalisiert, dass das System jetzt
scharf. Blau, um anzuzeigen, dass das ARM (scharf) ist und der

System den Betriebsmodus andert. Geldautomat geschutzt ist.

Wichtiger Hinweis:
& Falls ein Fehler am Announcer gemeldet wird (blaue LED blinkt),

lesen Sie bitte den Abschnitt zur Fehlerbehebung.

SMARTSTAIN
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13. ABSCHNITT "FEHLERBEHEBUNG"

13.1. VON SMARTDOOR GEMELDETE FEHLER

Falls das System einen Fehler erkennt, meldet die Smartdoor dem Bediener diesen
entweder im vereinfachten oder detaillierten Bildschirmmodus durch ein gelbes Feld
mit der entsprechenden Fehlercodenummer.

Nachfolgend finden Sie eine Liste des in der Smartdoor gemeldeten Systemfehlercodes
und der erforderlichen Anweisungen zur Fehlerbehebung.

BESCHREIBUNG

Ein oder mehrere defekte Systemschaltungen — Kurzschluss. Service erforderlich — Wenden Sie sich
an den DN Service Desk.

FEHLERCODE

Ein oder mehrere defekte Systemschaltungen — Leitung unterbrochen. Service erforderlich —
Wenden Sie sich an den DN Service Desk.

Verfahrensfehler - Smartdoor blieb nach dem SchlieBen der Tresortlre geodffnet. Stellen Sie sicher,
dass die Smartdoor geschlossen ist, bevor die Tresorture geschlossen wird.

Das System hat die zu erwartende Anzahl von Kassetten, die mit Smartstain geschutzt sind, nicht
erkannt. Wenn absichtlich eine geringere Anzahl von Kassetten verwendet wird, kann dieser Fehler
ignoriert werden. Wenn nicht, 6ffnen und schlie3en Sie die Smartdoor, um die
Kassettenerkennungsroutine zu wiederholen. Wenn das Problem weiterhin besteht, ist ein Service
erforderlich — wenden Sie sich an den DN Service Desk.

o
»

Eine oder mehrere Kassetten melden einen Fehlerstatus. Keine weiteren Aktivitaten am System!
Service erforderlich — Wenden Sie sich an den DN Service Desk.

Eine oder mehrere Kassetten mit unbekanntem Status. Keine weiteren Aktivitaten am System!
Service erforderlich - Wenden Sie sich an den DN Service Desk.

Eine oder mehrere Bedingungen fur eine Auslosung sind erfullt. Service erforderlich — Wenden Sie
sich an den DN Service Desk.

N

Stromausfall. Das System lauft derzeit mit den internen Backup-Batterien. Bitte stellen Sie sicher,
dass der Geldautomat eingeschaltet ist. Wenn es keinen ersichtlichen Grund fur den Stromausfall
gibt, ist ein Service erforderlich — wenden Sie sich an den DN Service Desk.

Eine illegale oder verdachtige Tresorturoffnung Wurdg vom System erkannt. SchlieBen und
verriegeln Sie die Tresortlr und wiederholen Sie den Offnungsvorgang. Wenn das Problem weiterhin
besteht, ist ein Service erforderlich —wenden Sie sich an den DN Service Desk.

Warnung - Der Versuch des erzwungenen Offnens der Smartdoor wurde erkannt, bevor das System
die Deaktivierungssequenz abgeschlossen hat - Dieser Warncode wird automatisch zurtickgesetzt,
sobald die Smartdoor deaktiviert und gedffnet ist.

13.2.UBER DEN ANNOUCER GEMELDETE FEHLER

Falls ein Fehlercode vorhanden ist, gibt das System auch eine Warnung am Announcer aus, die es dem Bediener
ermaoglicht, Fehlerereignisse bei geschlossener Tresortlre (ohne visuellen Zugriff auf das Smartdoor-Display) zu
identifizieren und mit den entsprechenden Fehlerbehebungsverfahren fortzufahren.

FEHLERBERICHTERSTATTUNG IN DER ATM-ANNOUCER-EINHEIT

k4 z E

: 5 b

= = =

[0 4 o (0.4

< < <

= > =

) w (9]
Rot, Gelb & Blinkendes Blau Rot & Blau blinkend Grin & Blau blinkend
Eine oder mehrere Kassetten wurden Das System ist scharf, aber es liegt Das System ist unscharf, aber es liegt
ausgelost. ein Fehler vor. ein Fehler vor.
Versuchen Sie nicht, Zugriff auf die Offnen Sie die Tresorture, Uberprifen  Uberprufen Sie den Fehlercode auf
neutralisierte Kassette zu erhalten. Sie den Fehlercode im Smartdoor- dem Smartdoor-Display und lesen
Kontaktieren Sie den Servicedesk. Display und lesen Sie die Sie die Anweisungen zur

Anweisungen zur Fehlerbehebung. Fehlerbehebung.
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14. UMGEBUNG FUR DEN SYSTEMBETRIEB

Das Smartstain-System arbeitet mit unterschiedlichen Modi, die die zur VerfUgung stehenden Sensoren den
Angriffsparametern anpassen. Die Einstellung erfolgt Uber einen Wochenplan, der grundsatzlich zwei voreingestellte
Zeitfenster definiert:

Tageszeit: Die Einstellungen zur Erkennung von Angriffenwerden so angepasst, dass der normale Betrieb des
Geldautomaten unterstUtzt wird. Dabei werden vorhersehbare Aktivitaten im und/oder um den Geldautomaten
berucksichtig.

Nacht: Die Einstellungen zur Erkennung von Angriffen werden so angepasst, dass die vorhersehbaren hdheren Risiken in
diesem Zeitraum berUcksichtigt werden.

Wichtiger Hinweis:
& Wodchentliche Zeitraume und andere relevante Parameter konnen von DN fur jedes Projekt angepasst
werden - Bitte konsultieren Sie DN fur weitere Informationen zu diesem Thema.

Die nachstehenden Informationen geben zusatzliche Hinweise zu den Modi Tag / Nacht. Gesonderte Anweisungen sind
unbedingt zu befolgen. Bei Unsicherheit / Fragen wenden Sie sich an den Service-Desk.

14.1. BETRIEBSMODUS TAGSUBER

Geldautomaten kdnnen gemaf den mitgelieferten Anweisungen des
Benutzerhandbuchs frei aufgefullt werden, ohne dass das System eine
Fehlauslésung hat.

N)

DN-Service-Aktivitaten konnen tagsuber ohne Einschrankungen am
Geldautomaten durchgefuhrt werden.

A

Service-Einsatze am Tresor aufgrund von Schloss-/Schltsselfehlern kénnen
tagsuUber ohne Einschrankungen durchgefuhrt werden. Bitte kontaktieren Sie
den DN Servicetechniker.

?_—m

Der Betrieb von beweglichen Geldautomateninseln / -wanden ist tagstuber
erlaubt, solange dies keine Neigung des Geldautomaten verursacht.

)

Leichte Bauarbeiten kénnen tagsuber in ATM-Umgebung durchgefuhrt
werden, solange sie kein Verschieben, Kippen oder direktes Bohren /

[
m Schneiden erfordern.

Falls im Bereich des Geldautomaten schwere Bauarbeiten mit
Krafthydraulikwerkzeugen oder anderen schweren Baumaschinen
durchgefuhrt werden mussen, muss DN im Voraus informiert werden, um
das System zu deaktivieren. Alternative kdnnen die Kassetten aus dem
System wahrend der Bauarbeiten entfernt werden. So kénnen
Fehlauslésungen verhindert werden.

AW P

Schwere Bauarbeiten, die ohne die Unterstutzung von DN ausgefuhrt
werden, fUhren héchstwahrscheinlich zu einer Neutralisierung des Systems.

Falls ein Geldautomat versetzt werden muss, ist es zwingend erforderlich, alle
Kassetten wahrend des gesamten Transports aus dem Tresor zu nehmen. Die
Kassetten durfen erst wieder in den Geldautomaten eingelegt werden, wenn
die Installation der Gerate am neuen Standort abgeschlossen ist.

S N N

Die Nichtbeachtung dieser Anweisungen fUhrt zur Neutralisierung des
Systems.
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14.2.NACHT-BETRIEBSMODUS

Bargeldauffullungen wahrend der Nachtzeit sind nicht erlaubt. Das System wird
nicht unscharf geschaltet, auch wenn der Tresor auf legale Weise geoffnet wird.

«— Jeder Versuch, das System zu umgehen und _in den Besitz der Geldkassetten
- zu gelangen, flihrt zur Neutralisierung des Systems.

DN-Serviceaktivitaten am Geldautomaten wahrend der Nachtzeit sind nicht
erlaubt.

Die Ausfuhrung von Serviceaktivitaten wahrend dieses Zeitraums kann zu einer
P’ Systemneutralisierung fiihren.

-e

Tresorservice-Aktivitaten am Geldautomaten wahrend der Nachtzeit sind nicht
erlaubt.

%°

Die AusfUhrung dieser Art von Aktivitaten imm Nachtmodus wird als Angriff
gewertet und fuhrt zur Neutralisierung des Systems.

Der Betrieb von beweglichen Geldautomateninseln / -wanden ist nachts nicht
gestattet.

Alle Bewegungen, die wahrend der Nacht am Geldautomaten verursacht
werden, fUhren wahrscheinlich zu einer Neutralisierung des Systems.

)|

vorubergehend zu justieren, falls nachts leichte Bauarbeiten in der Umgebung
ﬁ von Geldautomaten durchgeftihrt werden mussen.

Leichte Bauarbeiten, die ohne die UnterstUtzung von DN ausgeflhrt werden,
fuhren héchstwahrscheinlich zu einer Neutralisierung des Systems.

Falls im Bereich des Geldautomaten schwere Bauarbeiten mit

Krafthydraulikwerkzeugen oder anderen schweren Baumaschinen

durchgefuhrt werden mussen, muss DN im Voraus informiert werden, um das
-?— System zu deaktivieren, um Fehlausldsungen zu vermeiden.

Schwere Bauarbeiten, die ohne die UnterstlUtzung von DN ausgefuhrt werden,
fUhren hochstwahrscheinlich zu einer Neutralisierung des Systems.

A F¥ g

Geldautomaten-Umzugsaktivitaten konnen nicht nachts ausgefuhrt werden, da
das System auch bei einer legalen Offnung der Tresortir des Geldautomaten
nicht unscharf geschaltet wird. Kassetten mussen tagsuber im Voraus aus dem
Geldautomaten entfernt werden. Die Kassetten durfen erst wieder in den
GCeldautomaten eingelegt werden, wenn die Installation der Gerate am neuen
Standort abgeschlossen ist.

Der DN-Support ist erforderlich, um die Sensitivitat der Sensoren j

Die Nichtbeachtung dieser Anweisungen fUhrt zur Neutralisierung des
Systems.

14.3. EMPFOHLENE PRAVENTIONSMASSNAHMEN FUR UNGEPLANTE AUSNAHMESZENARIEN

Im Falle einer Exposition des Geldautomaten gegenuber einer der aufgefuhrten Umgebungen mit hohem Risiko ohne
vorherige Ankundigung, z. B. Bauarbeiten in der Nahe des Geldautomaten mit maglichen Aktivitaten Uber Nacht,
werden die folgenden vorbeugenden MaBnahmen empfohlen:

. Entfernen Sie alle Smartstain-geschutzten Kassetten aus dem Geldautomaten und bewahren Sie sie an einem
sicheren Ort auf.
. Melden Sie die Situation an DN Services, um weitere Informationen zu erhalten.

DN wird die Situation gemeinsam mit Ihnen einschatzen und geeignete MaBBnahmen ergreifen. Dies kann z. B. die
Bereitstellung eines speziellen Konfigurationsfiles sein, welche remote oder vor Ort aufgespielt wird.
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15. IM FALLE EINER SYSTEMNEUTRALISATION

In dem unwahrscheinlichen Fall, dass es zu einer Fehlauslésung der
Kassetten kommt versuchen Sie bitte nicht, sich Zugang zu der/den
neutralisierten Kassette/n zu verschaffen. Bitte kontaktieren Sie den DN
Servicedesk.

Die Entnahme und Handhabung der neutralisierten Kassette ist geschulten
Technikern vorbehalten. Diese verfugen Uber geeignete persdnliche

Schutzausrustung und die erforderlichen technischen Werkzeugen, um die e DONOT TOUCH
Lésung wieder betriebsbereit zu machen. .

THE ATM

DarUber hinaus erfordert jede Neutralisierung eine detaillierte Analyse durch
den Service.

Es wird empfohlen, alle vorhandenen Informationen aus dem Zeitraum des
Vorfalls inkl. ungewodhnlicher Ereignisse fur die Untersuchung offenzulegen.

15.1. IM UNWAHRSCHEINLICHEN FALL EINES VERSEHENTLICHEN KONTAKTS MIT DER TINTE SIND FOLGENDE
HINWEISE UNBEDINGT ZU BERUCKSICHTIGEN. ZUDEM SIND ZWINGEND DIE HINWEISE AUS DEM
SICHERHEITSDATENBLATT DER TINtE ZU BEACHTEN!

Spulen Sie kontaminierte Haut mit viel Wasser aus. Kontaminierte Kleidung und Schuhe
ausziehen. Waschen Sie kontaminierte Kleidung grundlich mit Wasser, bevor Sie sie ausziehen,

@ oder tragen Sie Handschuhe. Spulen Sie mindestens 10 Minuten lang weiter. Weitere
Informationen finden Sie im Tintensicherheitsdatenblatt. Weitere Informationen erhalten Sie
auch Uber die vom Tintenhersteller bereitgestellte Notrufnummer.

Wenn Sie |lhre Augen mit Ihren mit Tinte verunreinigten Handen reiben oder aus irgendeinem
Grund Tinte in den Augen spuren, spllen Sie die Augen sofort mit viel Wasser und heben Sie
gelegentlich die oberen und unteren Augenlider an. Uberprifen Sie, ob Kontaktlinsen vorhanden
sind, und entfernen Sie sie. Spulen Sie mindestens 10 Minuten lang weiter. Weitere Informationen
finden Sie im Tintensicherheitsdatenblatt. Weitere Informationen erhalten Sie auch Uber die vom
Tintenhersteller bereitgestellte Notrufnummer.

D

Obwohl das System bei der Aktivierung keine relevanten Dampfe erzeugt und die Tintendampfe
ungefahrlich sind, wird immer empfohlen, alle geschlossenen Raume nach einer
Systemneutralisation ordnungsgemaf zu bellften. Weitere Informationen finden Sie im
Tintensicherheitsdatenblatt. Weitere Informationen erhalten Sie auch Uber die vom
Tintenhersteller bereitgestellte Notrufnummer.

Holen Sie sich sofort medizinische Hilfe. Rufen Sie ein Giftinformationszentrum oder einen Arzt
an. Mund mit Wasser ausspulen. Entfernen Sie den Zahnersatz, falls vorhanden. FUhren Sie kein
Erbrechen aus, es sei denn, es wird von medizinischem Personal dazu aufgefordert. Weitere

» Informationen finden Sie im Tintensicherheitsdatenblatt. Weitere Informationen erhalten Sie
auch Uber die vom Tintenhersteller bereitgestellte Notrufnummer.
‘@ Notrufnummer: 0800 000 7801 (NCEC freie Nummer, nur fur Deutschland)
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